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KRATAK SADRZAJ

U okviru sistema za distribuciju elektri¢ne energije rastu potrebe za prosSirenjem, funkcionalnim unapredenjem,
integracijom i centralizacijom postoje¢ih (SCADA, DMS, AMR) i uvodenjem novih (OMS, DERMS,
AMI/MDM) sistema za automatizaciju distribucije. Rast ovih potreba zahteva proSirenje i unapredenje
postojecih telekomunikacionih prenosnih puteva u okviru telekomunikacionog sistema ODS Elektrodistribucije
Srbije. Sistem za distribuciju elektricne energije ¢ini veliki broj elektroenergetskih objekata i potroSaca, a sve
¢esce 1 proizvodaca elektricne energije, do kojih se, u skladu sa potrebama navedenih tehnoloskih sistema,
moraju obezbediti telekomunikacioni linkovi odgovaraju¢eg kapaciteta i kvaliteta. Na trzi$tu je dostupan Sirok
spektar komunikacionih tehnologija u okviru kojih je potrebno napraviti racionalne izbore reSenja koja su
tehnicki i finansijski optimalna i primerena potrebama i mogucnostima, Odabrana resenja treba da obezbede
dovoljnu pouzdanost i bezbednost podataka, kao i odgovarajuée brzine prenosa podataka. Stoga je u radu dat
pregled raspolozivih komunikacionih tehnologija, kao i preporuke za njihov izbor i implementaciju za potrebe
automatizacije elektrodistributivne mreze.

Kljuéne reci: telekomunikacione tehnologije, automatizacija elektrodistributivne mreze

ABSTRACT

There has been a growing need for extension, functional upgrading, integration, and centralization of the existing
systems for automation of electrical distribution networks (SCADA, DMS, AMR). There has also been a
growing need for implementation of new such systems (OMS, DERMS, AMI/MDM). Constant growth of the
abovementioned needs requires extension and upgrading of the existing telecommunication links within the ODS
ODS Elektrodistribucija Srbije telecommunication system. The power distribution system consists of a large
number of power substations and consumers, as well as producers. In accordance with the requirements of the
abovementioned technical systems, all these subjects have to be equipped with telecommunication links of
adequate capacity and quality. There is a wide array of telecommunication technologies on the market.
According to existing needs and capacities, technically and financially optimal choices and solutions should be
made among these technologies. Chosen solutions should guarantee reliability and data protection, as well as
adequate data rate. This paper gives an overview of the available telecommunication technologies, as well as
recommendations for their choice and the implementation in automation of power distribution networks.
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UvoOD

Telekomunikaciona (TK) infrastruktura ODS , Elektrodistribucija Srbije” predstavlja osnovu nad kojom se
nadograduju i implementiraju poslovni i tehnicki procesi. Nastajala je postepeno, u skladu sa zahtevima
korisnika, pratile su se raspolozive tehnologije ali i ekonomski aspekti [1].

TK infrastruktura predstavlja multiservisno orijentisanu arhitekturu namenjenu implementaciji razli¢itih
sistema/aplikacija/servisa. Pouzdanost sistema se ogleda i u tome $to je sve veci broj sistema u realnom vremenu
koji se oslanjaju na nju. Brzine prenosa podatka koje se obezbeduju zadovoljavaju potrebe servisa koji, po
pravilu, imaju velike zahteve za protokom i postoji rezerva za buduca prosirenja [2].

KORISNICKI ZAHTEVI ZA IMPLEMENTACIJU TK SISTEMA

Da bi se definisali TK zahtevi, mora se po¢i od korisnickih/funkcionalnih zahteva pojedinih podsistema za
automatizaciju distribucije [2], odnosno moraju se sagledati slede¢i implementacioni zahtevi koji su u vezi sa TK
potrebama ovih podsistema:

* Koje su sve vrste i koliki je broj objekata/potrosaca iz pojedinih klasa objekata koji su ukljuceni u
posmatrani podsistem za automatizaciju distribucije?

*  Koliki je obim i potrebna brzina prenosa podataka u okviru posmatranog podsistema za automatizaciju,
iskazano u odnosu na smer prenosa (od EEO/potrosaca — ka EEO/potrosacu) i u odnosu na razliite
vrste podataka koje treba preneti za podsistem?

* Koja je minimalna frekvencija osvezavanja podataka potrebna za svaku vrstu podataka u okviru
posmatranog podsistema za automatizaciju (za svaki od zahtevanih TK servisa)?

» Kolika su ocekivana vremena odziva na pojedine komande koje se izdaju u okviru podsistema za
automatizaciju?

+ Kolika je procentualna zastupljenost objekata/potrosata u odnosu na vrstu EE mreze
(kablovska/nadzemna)?

*  Koji je minimalni novo zastite podataka potreban?

*  Koji je dominantni tip naselja (urbani, prigradski, ruralni) u kome se nalaze EEO/potrosaci?

Kada se formuliSu odgovori na gore navedena pitanja, odnosno, kada se definisu klju¢ni korisnicki zahtevi za
potrebne TK veze, moguce je definisati okvirne tehnicke karakteristike tih veza. Nakon toga je moguce ciljano
analizirati sve moguce raspolozive (komercijalno dostupne) TK tehnologije koje bi mogle biti pogodne za
implementaciju za odredene klase TK veza.

PREGLED AKTUELNIH KOMUNIKACIONIH TEHNOLOGIJA

Za svaki segment komunikacionih potreba u distributivnom elektroenergetskom sistemu DEES moguée je
pronaci razli¢ite komunikacione tehnologije i TK opremu kojima bi se mogla realizovati zahtevana klasa TK
veze sa procenjenim prenosnim kapacitetima [2].

Sopstveni opticki sistemi prenosa

Koris¢enje sopstvenih optickih kablova i sistema prenosa (gde bi troskovi kori§éenja bili samo troskovi
odrzavanja opreme i kablova) se nesumnjivo namece kao najbolje reSenje, jer bi prenosni kapaciteti bili
prakti¢no neograniceni, tako da bi se mogle zadovoljiti sadasnje i buduée TK potrebe u DEES, a pouzdanost na
vrlo visokom nivou.

Prevashodno se koriste samonosivi opticki kablovi (ADSS) i opticki kablovi u faznom provodniku (OPPC)
implementirani po stubovima nadzemnih visokonaponskih (VN), srednjenaponskih (SN) i niskonaponskih (NN)
vodova. Postoji moguénost primene i podzemnih potpuno nemetalnih optickih kablova (u zastitnoj PE cevi) koji
bi se polagali u isti rov sa SN EE napojnim kablovima u situacijama kada se polazu novi podzemni kablovi ili se
vrSi zamena postoje¢ih SN EE kablova novim, na pogodnim trasama izmedu VN/SN i SN/NN objekata.
Pozeljno je masovnije koris¢enje optickih kablova u zastitnom zemljovodnom uZetu/provodniku (OPGW), ali,
na zalost, samo je mali broj trasa DV 35kV je projektovan i realizovan sa zastitnim provodnikom koji bi mogao
da se zameni OPGW opti¢kim kablom.

Na zalost, ovo resenje je istovremeno investiciono najskuplje i vrlo teSko primenjivo za potrebe automatizacije
srednjenaponskog DEES, osim ako se ne koriste moguénosti za povoljno polaganje podzemnog optickog kabela



koje se ukazu kod izgradnje novih podzemnih SN EE kablova ili ako se iskoristi izgradnja novih nadzemnih SN
vodova, pa se jo$ u fazi projektovanja obezbede konstruktivni i sigurnosni preduslovi da se u toku izgradnje ili
naknadno izvr$i polaganje ADSS optickih kablova po novom SN nadzemnom vodu.

Sirokopojasni sistemi radio veza

Osnovna prednost radio sistema u odnosu na kablovske sisteme je jeftinija i brza implementacija, a glavni
nedostatak promenljiv kvalitet prenosa zbog promena uslova propagacije radio signala.

Dosadasnja iskustva u kori$¢enju Sirokopojasnih PTP (PointToPoint) i PtMP (PointToMultipoint) radio sistema
u Elektrodistribuciji Srbije su u veéini slu¢ajeva pozitivna. Ovakvi sistemi su relativno jednostavni za
implementaciju i pruZaju pouzdanu vezu prili¢no velikog kapaciteta [3].

Trenutno se u okviru TK sistema na konzumnom podrucju Elektrodistribucije Srbije koriste dva tipa
Sirokopojasnih radio sistema PTP i ova tehnologija se pokazala kao dosta efikasna i isplativa. Za potrebe
povezivanja poslovnih objekata koriste se PTP linkovi u licenciranom 8 GHz, 11GHz i 13GHz opsegu, dok se za
potrebe povezivanja EEO sa nadleznim dispecerskim centrom koriste PTP linkovi u nelicenciranom 5GHz
opsegu. U sluéaju kori§éenja nelicenciranog opsega javljaju se ve¢ pomenuti problemi sa zauzeto$¢u spektra,
tako da treba potencirati kori§¢enje licenciranih opsega kada god je to moguce.

Vecina postojeéih Sirokopojasnih radio sistema PtMP radi u nelicenciranom SGHz opsegu jer trenutna regulativa
ne prepoznaje izgradnju sopstvenih TK sistema ovog tipa na licenciranom opsegu. Alternativa je izgradnja
sopstvenih WiMAX i/ili LTE sistema na nekom od licenciranih opsega kada to zakonski bude moguce.

Takode, ovakva reSenja Cesto uslovljavaju postojanje visokih antenskih stubova tako da je i to jedan od
parametara koji treba uzeti u obzir prilikom planiranja Sirokopojasnih PTP i PtMP radio sistema.

Oprema koja se koristi u okviru Sirokopojasnih PTP i PtMP radio sistema se pokazala kao nesSto zahtevnija u
pogledu napajanja pa je u slucaju implementacije ovakvih sistema veoma bitno obezbediti kvalitetne uredaje za
besprekidno napajanje opreme.

Koris¢enje Sirokopojasnih PTP i PtMP radio sistema za potrebe automatizacije srednjenaponske DEES nije uvek
najoptimalnije reSenje, jer je na ovaj naéin teSko (u nekim slucajevima gotovo nemoguée) doéi do svih
distributivnih EEO. Potrebno je dobro isplanirati TK podsistem ovog tipa i koristiti ga samo u slu¢ajevima kada
je potrebno da se na pojedinim EEO realizuju neki napredni i zahtevni servisi (na objektima gde se realizuje
video nadzor, kontrola pristupa, DMS funkcije, na TK ¢voristima, itd.).

Pored navedenog, treba imati u vidu da se u poslednje vreme na svetskom trziStu pojavila PtMP oprema vise
proizvodaca, koja radi na nizim licenciranim frekvencijskim opsezima, kao $to su opsezi 900MHz, 700MHz pa
¢ak 1 UHF (450MHz), ali koja za rad koristi nesto uze frekvencijske podopsege, i u skladu sa tim nude nize
digitalne protoke od opreme na viSim opsezima (2.4GHz i 5GHz). Medutim, kao znacajnu prednost (,,u
zamenu® za nize digitalne protoke) ova oprema nudi ve¢i domet veze i bolje performanse u situacijama i
okruzenjima kada nije moguce ili nije isplativo obezbediti tzv. ,,Line of Sight* prostiranje EM talasa.

U poslednje vreme trend u svetu je izgradnja malih sopstvenih 4G (LTE - LongTerm Evolution) sistema na
nekom od licenciranih opsega i ovo je svakako jedna od tehnologija koja bi mogla naci Siroku primenu u
automatizaciji DEES. Jedan od klju¢nih ciljeva u razvoju LTE je bilo smanjivanje kaSnjenja u sistemu i
poveéanje protoka i kapaciteta mreze, $to ide u prilog €injenici da je ova tehnologija vrlo pogodna za kori§éenje
za potrebe automatizacije DEES.

Uskopojasni sistemi radio veza

Kori$¢enje uskopojasnih digitalnih radio sistema za potrebe automatizacije srednjenaponske DEES se po svojim
karakteristikama namece kao najoptimalnije reSenje [4]. Narocito ako se opredelimo za koris¢enje radio opreme
koja je specijalno dizajnirana za potrebe prenosa podataka (paketni digitalni radio).

Prednosti uskopojasnih radio sistema su kori$cenje licenciranog frekventnog opsega, velike zone pokrivanja i
izbegavanje dodatnih konvertora protokola.

Prednosti uskopojasnih radio sistema su koris¢enje licenciranog frekventnog opsega, velike zone pokrivanja i
otpornost na uticaj atmosferskih padavina. Jedna od mana je neSto manja brzina prenosa podataka (nego kod
sirokopojasnih TK sistema), medutim, u slu¢aju TK podsistema za potrebe SN SDU ove brzine mogu da
zadovolje vec¢inu potreba.

Koris¢enjem paketnog digitalnog radija se izbegava koriS¢enje dodatnih konvertora protokola i vecina
proizvodaca nudi opremu koja radi sa veoma Sirokim ulaznim naponskim opsegom (npr. od 10V do 30V, u
nekim slucajevima i do 60V).

Koris¢enje digitalnog paketnog radija za potrebe automatizacije srednjenaponske DEES se u vecini slucajeva
moze pokazati kao najbolje i najpouzdanije resenje. Ovakvi sistemi su dosta fleksibilni, relativno lako se
implementiraju i u slucaju potrebe prosiruju.



PLC sistemi

Komunikacija preko EE vodova (Power Line Communications - PLC) omogucava upotrebu elektro mreze za
prenos podataka. Osnovna ideja PLC-a je smanjenje operativnih troskova i rashoda za realizaciju novih
telekomunikacionih mreza.

Postojeca EE distributivna mreza omogucava PLC tehnologiji da bude najisplativija medu svim zi¢nim
reSenjima, sa malim troskovima instalacije. Ostale prednosti su malo kas$njenje, efikasan rad, kao i nezavisnost
od trecih lica, obezbedujuci direktnu i potpunu kontrolu mreze od strane vlasnika postrojenja za proizvodnju i
distribuciju elektri¢ne energije.

Sa druge strane najveci problem u primeni PLC tehnologije predstavlja slabljenje signala usled gubitaka u
visokofrekventnom kanalu, refleksije elektromagnenih talasa na neuskladenim krajevima vodova, uticaja
kapacitivnih optereéenja i propagacije po vise putanja. Ostale mane koje proizlaze iz same prirode EE mreze su
vremenski promenljiva topologija mreZe, visoki nivoi Suma i elektromagnetne interferencije, koje rezultiraju
visokim nivoima bitskih greSaka (BER, Bit-Error Rates) i bezbednosnim problemima. Iz ovih razloga, postoje
slucajevi gde prednost postojeceg komunikacionog kanala moze biti eliminisana cenom spreznih uredaja i
dodatnih repetitora.

Uprkos pomenutim nedostacima, od PLC-a se oCekuje znacajna uloga u formiranju ,,inteligentnih® distributivnih
mreza. Srednjenaponska distributivna mreza predstavlja najpodesniju oblast za PLC zbog svoje razgranate
topologije i raznovrsnosti smart grid aplikacija, medutim, na trziStu Srbije gotovo da nema ponude TK opreme
kojom bi se realizovali PLC sistemi u srednjenaponskoj EE mrezi.

Jedno od resenja bi moglo biti i izgradnja kombinovanih mreza, kao $to su PLC/bezi¢ne mreze, koje koriste
prednosti obe tehnike i na taj na¢in pruzaju mogucnost realizacije veoma efikasnih i isplativih tehnic¢kih reSenja.
PLC moze da se koristi prakticno u svim ravnima EE mreze, visokonaponskoj, srednjenaponskoj i
niskonaponskoj.

Javni mobilni sistemi radio veza

Razvoj i omasovljenje GSM mreZa kao i povecanje kapaciteta i pouzdanosti uinilo je da kori§¢enje ovih servisa
javne mobilne mreze bude dosta jednostavno i efikasno. Medutim, komercijalni karakter ove mreze predstavlja
ozbiljan nedostatak o kom se mora voditi racuna kada se ide na masovnu i raznovrsnu primenu ovog resenja za
realizaciju nekih tehnoloskih podsistema DEES o ¢emu se mora voditi racuna kada se ide na masovnu i
raznovrsnu primenu ovog resenja za realizaciju nekih tehnoloskih podsistema DEES.

Mobilni operateri nude uslugu prenosa podataka na celoj teritoriji Elektrodistribucije Srbije. Najc¢esce je to forma
u kojoj se kreira jedan APN (Access Point Name), koji predstavlja zatvorenu i zasti¢enu grupu korisnika. Veza
ka lokalnoj mrezi korisnika se ostvaruje izgradnjom posebne (najbolje opticke) veze ka telekom operateru ili
jednostavnim dodavanjem APN noda na lokaciji lokalne mreze korisnika.

U implementaciji SN SDU kori§éenje APN-ova operatera mobilne telefonije moze biti preporucljivo za servise
koji ne zahtevaju rad u realnom vremenu.

Jedna od najbitnijih karakteristika jeste raspoloZivost usluge. Raspolozivost, ili bolje rec¢i neraspolozivost, usluge
je jedan od najvecih problema kod ovakvog nacina prenosa podataka. Jednostavno postoje delovi teritorije koji
uopste nisu pokriveni nikakvim signalom operatera. Takode, kada je raspoloziivost servisa u pitanju, javljaju se
problemi preoptereCenosti mreze, ispada bazne stanice operatera, loSeg signala i slicno. Ovde se mogu samo
postavljati usmerene eksterne antene i uticati na operatera da poboljsa uslugu.

Javni KDS sistemi

Javni KDS sistemi sada ve¢ predstavljaju vrlo ozbiljnu alternativu za TK povezivanje SN/NN EEO (eventualno i
klase SN EEO) pa ¢ak i klasa SN i NN potrosac¢a. Naime, ovi sistemi se grade sa sve viSe opti¢kih linkova i
tehni¢ki kvalitetnije, sve bolje se odrzavaju i sad su ve¢ vrlo Siroko rasprostranjeni (prakti¢no do skoro svih
potrosaca elektricne energije) posebno u gradovima i drugim vec¢im naseljima. Prilikom donoSenja odluke o
masovnijem koris¢enju KDS prikljucaka i servisa potrebno je izvrSiti ozbiljnu tehno-ekonomsku analizu svakog
pojedinacnog dela DEES i EEO do kog je potrebno ostvariti TK vezu.



IZBOR ODGOVARAJUCE KOMUNIKACIONE TEHNOLOGIJE

Imajuéi u vidu sve navedeno u prethodnim poglavljima, jasno je da postoji vrlo Siroka lepeza tehnickih
mogucénosti, reSenja i tehnologija i da je potrebno napraviti racionalnu selekciju i izbor resenja koja su tehnicki i
finansijski optimalna i primerena potrebama i moguénostima.

Potrebno je birati reSenja koja na prvom mestu obezbeduju dovoljnu pouzdanost i bezbednost podataka, kao i
infrastrukture dovoljnog kapaciteta (i na taj nacin obezbedivanje kvalitetnog kontinuiteta poslovnih i tehnickih
procesa).

Na osnovu iskustva iz do sada implementiranih TK podsistema za potrebe automatizacije DEES, kao i na osnovu
izvrSene analize reSenja koja se nude na nasem trzistu, procena je da bi optimalno reSenje za realizaciju TK
podsistema za potrebe automatizacije srednjenaponskog DEES trebalo da bude jedna od TK tehnologija
navedenih u prethodnom poglavlju (u nekim slu¢ajevima i kombinacija dve ili viSe navedenih tehnologija).

U TABELI 1 su navedene glavne prednosti i mane nekoliko komunikacionih tehnika koje nalaze svoju primenu
u okviru automatizacije DEES.

TABELA 1 - KOMUNIKACIONE TEHNOLOGIJE: PREDNOSTI I NEDOSTACI

Tehnologija | Prednosti Nedostaci
' . o Veliki kapacitet e Cena 1.zvgradnje sgpstYenlh optic¢kih s1stem:ct. veza
Optika i . .. e  Ograniceno pokrivanje konzumnog podrucja
e Razvijena tehnologija y . oy .
KDS e Pouzdanost, odrzavanje i raspolozivost u slucaju

e Stabilne karakteristike koriséenja iznajmljenih KDS sistema

e  Ograniceno pokrivanje konzumnog podrucja

e Brzainstalacija e Kapacitet kod koris¢enja uskopojasnih sistema
Bezi¢ni e Razvijena tehnologija radio veza
sistemi radio | e  Veliki kapaciteti kod | e Problemi sa ishodovanjem dozvola za
veza Sirokopojasnih sistema radio odgovarajuce frekventne opsege

veza e  Pouzdanost, odrzavanje i raspolozivost u slu¢aju
koriSéenja javnih mobilnih sistema

e (Qdli¢na pokrivenost e Slabljenje signala
PLC e Brzainstalacija e  Visok nivo Suma

e  Dostupna infrastruktura e  Slaba ponuda opreme na teritoriji Srbije

ZAKLJUCAK

U ovom radu su prikazani pojedini elementi TK infrastrukture Elektrodistribucije Srbije namenjene za
automatizaciju DEES. Pre svega cilj je bio je da se ukaze da je pravilno projektovanje i odabir opreme u okviru
TK podsistema veoma vazan za pouzdano i kvalitetno funkcionisanje Citavog sistema za automatizaciju DEES.
Isto tako uvodenje u redovnu praksu da se uzimaju u obzir potrebe razvoja i realizacije delova TK sistema jo$ u
fazi projektovanja EE linijskih objekata (nadzemnih i podzemnih SN EE vodova), moglo bi vrlo znacajno da
doprinese pojeftinjenju implementacije optickih TK linkova i sistema i time podizanju kapaciteta i pouzdanosti
celokupnog TK sistema, koji se primenjuje za funkcionalne potrebe DEES.

Za pravilan odabir opreme u okviru TK podsistema neophodna je saradnja struénih lica iz vi$e oblasti, kako bi se
na osnovu precizno definisanih korisni¢kih potreba izabrala odgovaraju¢a TK oprema. Potrebno je birati reSenja
koja na prvom mestu obezbeduju dovoljnu pouzdanost i bezbednost podataka, kao i odgovaraju¢e TK prenosne
kapacitete za prenos podataka. Jedno od reSenja bi moglo biti i izgradnja kombinovanih mreza, kao $to su
zicne/bezitne mreze, koje koriste prednosti obe tehnike i na taj nacin pruzaju moguénost realizacije veoma
efikasnih i isplativih tehnickih resenja.

Pozeljno je da se $to viSe unificira oprema koja se koristi u okviru TK podsistema za potrebe automatizacije
DEES na konzumnom podrué¢ju EDS Distribucije.

Poslednjih godina se u Elektrodistribuciji Srbije sve veéa paznja poklanja upravljanju DEES. Sve vise servisa ¢e
biti u realnom vremenu (realtime), sve vise servisa ¢e morati da se pruzaju uzivo (online). Reakcija na ispade u
DEES ¢e morati biti sve brza, a tendencija je da se trazi se realtime/online pracenje sve veceg broja komponenata
koje ¢ine EE mrezu DEES. TK infrastruktura ¢e morati da striktno prati i adekvatno odgovori na ovakve zahteve
korisnika koji se sumarno ogledaju u zahtevu da se implementira sve vec¢i broj TK servisa i da postoje¢im i
novim sistemima omogucava sve vece digitalne kapacitete i protoke, kao i redundantnost i bezbednost podataka.
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